Import interniho certifikatu CA SZDC

(verze 0.1b)

1. Otevfete si nabidku Start, napiste ,edge" a spustte prohlize¢ Microsoft Edge.

B O &

Nejlepsi shoda

Microsoft Edge
Prohlize¢ doporuceny spolecnosti Microsoft

2. Ve webovém prohlizeci napiste do adresniho fadku ,webmail.cd.cz" a stisknéte
klavesu ,Enter".

B <« | B chyba certifikatu: Navig ‘ + — m| X
< O webmail.cd.cz/ = 7
| 3 http://webmail.cd.cz Web

X2 webmail.cd.cz/




3. Pokud certifikat neni nainstalovany, zobrazi se chyba uvedena na obrazku nize.
Otevrete si novy list pomoci tlacitka ,+".

B | 0 chyba ceriict: Navig X | + {— - O

<« - O m A Chyba certifikdtu https;//ex.cd.cz/exchange/ ¥ ¥+ L=

Tento web neni zabezpeceny

Maohlo by to znamenat, Ze se vas nékdo snazi
oklamat nebo chce ukrast Gdaje, které odeslete na
server. Tento web byste méli okamZité zavfit.

3 Prejit na vasi Uvedni stranku

Podrobnosti

4. Do adresniho radku napiste ,ca.cd.cz" a stisknéte klavesu Enter.

B <« | & chyba certifikitu: Navigace ‘ Mova karta |+ = m|
~ — 0O m DU cacdd] = g7 @
|® http://ca.cd.cz Certifikaéni autorita...
P cacdcz




5. Klepnéte na odkaz ,DER encoded Binary X.509". Po zobrazeni vyskakovaci
nabidky v dolni ¢asti obrazovky zvolte moznost ,Ulozit".

B 4 | B3 chyba certifikétu: Navigace | @ Certifikacni autorita SZT X | + v - [} X

< > O @ @ cacdez * = 7 B

Certifika¢ni autorita SZDC

A | Mandatomi pravidla a informace sifového prostiedi SZDC | IP koncova rozmezi

Certificate Revocation List
Whoody e ot et bR Systémova certifika¢ni autorita
Vrcholovy certifikait CDT CA Auxiliary:

DER encoded binary X.509
Base-64 encoded X.509
Cryptographic Message Syntax Standard - PKCS #7 Certificate

Seznam odvolanych certifikdtd

Certificate Revocation List

Co chcete délat s: CDTCAAuxiliaryRootCertificateDER.cer (1.7 KB)?
Z: ca.cd.cz

Oteviit Ulozit

6. Po stazeni souboru (témér okamzité) klepnéte na , OtevFit slozku".

| | B3 chyba certifikétu: Navigace ‘ @ Certifikaéni autorita SZL X ’ + v - X
<« > O M @O cacdez bie = L e

Certifika¢ni autorita SZDC

A | Mandatomi pravidla a informace sifového prostiedi SZDC | IP koncova rozmezi

Certificate Revocation List
Nhooly pus impostecstiban Systémovai certifika¢ni autorita
Vrcholovy certifikait CDT CA Auxiliary:

DER encoded binary X.509
Base-64 encoded X.509
Cryptographic Message Syntax Standard - PKCS #7 Certificate

Seznam odvolanych certifikati

Certificate Revocation List

Stahovani souboru CDTCAAuxiliaryRootCertificateDER.cer se

= Oteviit Otevrit slozku | Zobrazit stahované soubory X
dokondilo.



7. Zapamatujte si prosim cestu ke stazenému souboru (v prikladu nize je ulozen ve
sloZce ,Stazené soubory").

{ | B 5 | Collsers\Zemek\Downloads — O X
Domi sdileni Zobrazeni [7]
4N * <« Mistnidisk (C:) » Users » Zemek » StaZené soubory v @ Prohledat: Stafené soubony yel
~
[ Desktop " Mazew Daturn zmény Typ Welik ™
&| Dokumenty [¢] ATTO0002.htrm 11.06.2019 7:31 Soubor HTM
D Hudbs [2] ATT0O0003. htrm 11.06.2019 7:30 Soubar HTh
| Obrazky 5] COTCAAuxiliaryRootCertificateDER. cer 15.08.2019171:36 Certifikat zabezpe...
; Stafené soubory desktop.ini 18.07.2019 1041 Mastaweni konfigu..,
B videa ; MigraceMavodyl.02.zip 06.08.201912:22 Kaomprirmovana sl.. 2
S Wiste disk () ) setuplanguagepack®d.cs-cz_exe 01.08.2019 7:55 Aplikace v
v <€ >
Pocet poloZek: & Podet vybranych polozek: 1; 1,69 kB =

8. Stisknéte kombinaci klaves ,Win + R" a zobrazi se nasledujici okno. Do né&j
napiste ,control" a zmacnéte ,0K".

3 Spustit bt

= Zadejte nazev prograrnu, slozky, dokurnentu nebo zdroje v
= internetu a systém Windows jej otevie,

Otewvrit: | control| v

Zrudit

Prochazet...

9. V ovladacich panelech oteviete ,Moznosti internetu".

Ovladaci panelyWiechny polotky Ovliadacich paneld - O *

T > Onladaci panely » Wiechny polotky Owladacich paneld

Upravit nastaveni pocitace

5 Centrum sitovych pfipojeni a sdileni
2 Datum a cas

£ Historie soubord

Klévesnice

3 Moznosti napajeni

%el Nastroj BitLocker Drive Encryption
@ Obnoveni

(D Poita (32bitove)

£ Prostory ulogigt

@ Rozpoznavani fedi

& Spravce zafizeni

82, Uzivatelské ucty
PZabezpec'em'a udriba

iy Zvuk

@ Centrum synchronizace

W Firewall v programu Windows Defen...

Hlavni panel a navigace

& Moznosti indexovani

] Moznosti Prizkumnika soubord
)E Nastroje pro spravu

A Pisma

Pracovni slozky
@ Prehrat automaticky

i Spréva barev
3 system
@V}'f:hozfprogramy
@ Zalohovani a obnoveni (Windows 7)

v D

Zobrazit podle:

Prohledat Cwladaci panely

Malé ikony *

@ Centrum usnadnéni pfistupu

Flash Player (32bitové)
E Infracerveny pfenos

Moznosti internetu

0 vy
9 Oblast

MozZnosti internetu
Kenfiguruje nastaveni zobrazeni a
piipojeni k internetu.

[1® Poradce pii potrrer

[3‘ Programy a funkce

% Pfipojeni k aplikacim Remotefpp a v...

Spravce povéreni
u;] Telefon a modem
.iLWindowsTo Go

a Zafizeni a tiskarny




10.V zalozce obsah klepnéte na tlacitko ,Certifikaty".

Pfipojent
Obecné

Certifikaty

o —
—
)

Yymazat stav protokalu S50

Y Internet - viastnosti

Programy
Zabezpedeni

Automaticke dokondowan

Ok

Osobni Udaje

Pro Sifrovana pFipojeni a identifikaci pougivejte certifikaty.

—=a  Funkce automatickeho dokoncowani

?2_ uchovavd predchozl zadané poloZky na

* webovych strankach a navrhuje
odpovidajici poloZky,

Informacni kanaly a oblasti web Slice

Infarmacni kanaly a oblasti Web Slice
poskytuji akkualizovany obsah webd,
kkery lze st v aplikaci Internet
Explorer a dalEich aplikacich,

Frusit

Upfesnit
Chsah

Wydavatelé

Maskaveni

Maskaveni

Piouit

11.V okné ,Certifikaty" vyberte zalozku ,Dlvéryhodné kofenové certifikacni
autority" a klepnéte na tlacitko ,Importovat".

&Y Certifikaty x
ZarmyElenyt dgel: <hEex w
Zprostiedhujic certifikacni autarity  DOvEryhodné kofenowvé certifikadni autority  DivEryhd * |
Wywstavena pro Wystavitel Daturi uk...  Popisni nézew ~
[SBaltimore CyberTru... Baltimore CyberTrust ... 13.05.2025  DigiCert Baltimor. ..
[SClass 3 Public Prima... Class 3 Public Primary ... 02,08,2028  YeriSign Class 3 ...,
_PJCopyright {c) 1997 ... Copyright {c) 1997 Mi,..  31.12,1999 Microsoft Timest, .
_.;JDigiCert Assured ID... DigiCert Assured IDR...  10.11.2031  DigiCert
_9JDigiCert Global Roo...  DigiCert Global Rook A 10.11,2031  DigiCert
_9JDigiCert Global Roo...  DigiCert Global Rook G2 15.01,2038  DigiCert Global R...
_PJDigiCert High Assur... DigiCert High Assuran...  10.11.2031  DigiCert
_PJGIobaISign Global3ign 158.03,2029 Global3ign Root ...
= Globalsign Globalsign 15.12.2021 Google Trust Ser... ¥
Exportovat,,. Odebrat Upresnit
ZamyElens Ofely certifikatu
OvEfeni servery, Zabezpedeni e-maily, OnvEFeni Kienta, Padpis kidu,
Podepisovani protokolu OCSP, Casove razitko :
Zobrazit
Zarit




12.V nové otevieném privodci klepnéte na tla&itko ,, Dals$i

v 7y

# Privodce importem certifikatu

Vita vas Priivodce importem certifikatu.

Priivodce wam pomiiZe kopirovat certifikaty, seznamy divérvhodnych certifikati a
seznamy odvalaniich certifikétd z disku do dloZigté certifikati,

Certifikét vydany certifikaéni autoritou pobwrzuje vasi totoZnest a obsahuje informace
nezbytné k ochrané dat nebo k vytvoreni zabezpedenych sitowych pripojeni. UloZiské
certifikatd je syskémova oblast, v niZ jsou certifikaty uloZeny.

Pokratujte kiknutim na taditko Dalsi,

Zrusit

13. Nyni klepnéte na tladitko ,,Prochazet".

e

“* Privodce importem certifikatu

Im portovat soubor

Zadejte soubar, kkery cheete importovat,

Mazev souboru:

| [ Prachézet,

Pozndmka: ¥ jednom soubaory je moZné dloZit vice ne jeden certifikat v nasledujicich

formatech:
Forméak Personal Information Exchange - PKCS €, 12 (PFX, P12)

Certifikdty standardu Cryptographic Message Syntax Standard - PKCS £, 7 (P7E)

Serializované dloZisté certifikatd (35T)

Dalsi

Zrusit




14.V tomto okné vyberte soubor, jehoz cestu jste si zapamatovali z kroku €. 7.

Otewfit 4

“« v 4 &« bistnl disk (C:) > Users » Zerek » Stafené soubory v & Prohledat: Stafend soubony P

Uspofadat = Nova slozka = T @

~ 4 . .
@ OneDrive Mazew Datum zmény Typ Welikost

I Tento poditat ) COTCAAxlianyRootCertificate DER, cer 15.08.2019 11:36 Certifikit zabezpe,., 2 kB
J 30 objekty

[ Desktop

|=| Dokurnenty

D Hudba

=] Obrizky

& StaZend soubory

m Widea

i Mistni disk (C2)

= s

w

Nazev souboru: | COTCARuziliaryRootCertificateDER.cer V| Certifikat X.509 (*.cer;*.crt) ~

15. Nyni klepnéte na ,Dalsi".

€ &¥ Privodce importem certifikdtu

Im portovat soubor

Zadejte soubor, ktery cheete importovat,

Mazew soubaru:

CiiUsersiZemekiDownloads\COTCAsuxiliaryRootCertificateDER. ce | | prachdzet. ..

Poznamka: ¥ jednom souboru je moZné uloZit vice ne? jeden certifikat v nasledujicich
Formatech:

Farméat Persanal Information Exchange - PKCS &, 12 (PR, P12)

Certifikaty standardu Cryptographic Message Svntax Standard - PKCS €, 7 (P7E)

Serializované dlofiste certifikatd (S5T)

Zrudit




16. Zde nejprve vyberte volbu ,VSechny certifikaty umistit v nasledujicim
alozisti* a potom klepnéte na tlacitko ,Prochazet".

€ ¥ Privodce importem certifikdtu

UloF e certifikith
(llogisté certifikatl jsou oblasti systému, kde jsou uloZsny certifikéty,

Syském Windows miZe automaticky wybrat loZiskE certifikard, nebo miZete zadat
urnisténi certifikatu,

(O Automaticky wybrat Glo%ishs certifikati na zaklads bypu certifikétu
(® vechny certifikaty umiskit + nasledujicim Glosist
Uloite certifikata:

| DilivEryhodné koFenové certifikacni aukority | [ Prachazet... |

Daléi Zrudit

17.Vyberte oznacenou polozku a klepnéte na ,0OK".

&2 wibrat Glozists certifikati >

Wyberte GloZiEke certifilkatd, kkeré choete pouit,

| Csobni A

| DivErvhodnaost v ramci rozlehlé sité
| Zprostiedkujici certifikadni autarity
| DiwEryhodni wydavakels

1 medinErchndné cerkifil Al

< >

[ zZabrazit Fyzicka dlosizes




18. Klepnéte na tlacitko , Dalsi".

£# Privodce importem certifikdtu

UloFisté certifikiti

UloSiEs certifikatd jsou oblasti systému, kde jsou uloZeny certifikaty,

Systém Windows miZe automaticky wybrat dlo3isté certifikatd, nebo miZete zadat
urnisténi certifikatu,

() Aukomaticky wybrat Glo3igké certifikati na zaklads bypu certifikitu
(®) vEechny certifikaty umisk v naskedujiciom dlozigt

Ulogiste certifiltt:

| Divéryhodné kofenové certifikadni autority Prochézet..,

Zrudit

19. Klepnéte na tlacitko ,Dokoncit".

=

£* Privodce importem certifikatu

Dokondeni Priivodce importem certifikatu

Certifikat bude naimpartavan po Kiknuti na tladitko Dokandit.

Zadali jste nasledujici nastaveni:

WEENE DivEryhodné koFenowvé certifikadnd aukority
Certifikat
Mazev souboru CiiUsersiZemeki DownloadsCDTCAAUxliaryRoo




20. Zobrazi se nasledujici upozornéni. Stisknéte ,Ano".

Upozorméni zabezpeleni

Rozhodli jste se nainstalovat certifikat z certifikacni autority
! [CA), ktera se prezentuje jako:

COT CA Auxiliary

Systém Windows neovéfil, zda certifikit pochizi skuteéné z
COT C& Acxiliarg, MENT byste jeho plvod poterdit dotazem na
COT C& Aciliarg, Masledujic &slo wim pfi procesu pomiZe:

Kryptograficky otisk (shal); OFOAFT56 G0 1ATF14 943EFASE
34C9609F 3F303C43

Upozornéni:

Jestlide nainstalujete tento kofenowi certifikat, bude systém
wWindows automaticky diwéfovat viem certifikatim
wystawenym touto certifikadni autoritou, Instalace certifikétu s
nepoberzenym kryptografickym otiskem predstavuje
bezpecnostni rizikokliknutim na tladitko Ano toto riziko
uznavate,

Chcete tento certifikat nainstalovat?

21.V dialogovém okné ,Prlivodce importem certifikatu" stisknéte ,OK".

Privadce impartern certifikatu x

o Import probéhl dzpéing,




22.Ve webovém prohlizedi na strance, kde se zobrazovala chyba certifikatu, nyni
stisknéte oznacené tlacitko (nebo klavesu F5).

B 4 | = e cortifikgtu: Navig X ‘ @ Certifikatni autorita SZDC | + v
Aktualizovat (F5)

web/bin/auth/ow

<~ = o] A Chyba certifikitu https:/ex.cd.cz/ex

ogon.asp?url=https.

| = L @

Tento web neni zabezpeceny

Mohlo by to znamenat, Ze se vas nékdo snaZi
oklamat nebo chce ukrast Gdaje, které odeslete na
server. Tento web byste méli okamZité zavrit.

[ Prejit na vasi vodni stranku

Podrobnosti

23.Chyba by méla zmizet a méla by se zobrazit webova stranka zobrazena nize.
Pokud chyba nezmizela, import certifikatu neprobéhl spravné.

B 4a ‘ [ Microsoft Outlook web X ‘ @  certifikacn autorita SZDC | +

&« - U m O httpsy//ex.cd.czfexch

bybin/auth/owalogon.asp?url =http:

xchange/&ireason=0 ¥r 0= 7 =

4 Microsoft-Office
Eg.OUtlookWeb Access

Provided by Microsoft Exchange Server 2003

Doména\jméno ufivatele: ‘ ‘

Heslo: \ | [ prinlasit |

Zabezpeteni

(®) vergjny nebo sdileny poitad
Tuto mosnost vyberte v piipadé, Se pousivate aplikaci
Qutlook Web Access na vefejném poditadi.

) soukromy poéitaé

Tuto moZnost vyberte v piipadé, Ze jste vyhradnim
ufivatelem tohoto poéitade.

Upozorné&ni: Vybérem t€to moZnosti potvrzujete, Fe tento
pocita vyhovuje zdsaddm zabezpedeni ve vasi organizad.

Z dfivodu ochrany vaseho Gétu pred neoprévnénym piistupem ukondi aplikace Outlook Web Access po urdité

dobé neéinnosti automatic schrénkou. V takovém pripadé aktualizujte obsah okna
prohlZete a piihlaste se znovu.




